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1.

Ha ocHoBy wumaHa 8. 3akoHa o0
nHcpopmaumoHoj 6e3begHocTu (,Cnyx6eHn rmacHuk
PC”, 6poj 6/16), unaHa 2. Ypenbe o Gnukem
cagpxajy MpaBunHuka o] 0e3begHoCTK
NHHOOPMALIMOHO-KOMYHUKALMOHUX ~ cucTemMa  of
nocebHor 3Ha4aja, Ha4MHy nNpoBepe NHOPMaLIMOHO-
KOMYHMKaLMOHNX cuctema of nocebHor 3Hadvaja u
cagpxajy msselwlTaja o nposepu WH(OpPMaLMNOHO-
KOMYHMKaLMOHOr cuctema of nocebHor 3Havaja (,Cn.
MacHuk PC*, 6p. 94/2016) n unaHa 24. Ognyke o
pagckoj ynpasu rpaga Hwwa (,Cn. nuct paga
Huwa”, 6p.143/16),

HauenHuk ["paacke ynpase, goHocu

MPABMWNHMUNK
O BE3BEAHOCTU MH®OPMALIMUOHO -
KOMYHUKALIMOHOI' CUCTEMA NrPAQA
HULIA

I YeodHe o0pedbe

YnaH 1.

OBuM npaBunHukoMm ypehyjy ce Mepe
3alWTUTE, NPUHLMNK, HAYMH U NPOLIEAYPE NOCTU3aka
M ogpkaBara afekBaTHOr HMBoa 6e36eaHOCTH, Kao n
oBrnawhena 1 0aroBopHOCTU y Be3u ca 6e3begHoLwhy
n pecypcuma VKT cuctema Npaga Huwa (y garsem
TekcTy: VKT cuctem).

UnaH 2.
Mepe nponucaHe 0B1M NpaBUHMKOM OAHOCE
Ce Ha cBa 3anocneHa, usabpaHa, noctaBrbeHa U
umeHoBaHa nuua y opraHuma Npaga Huwa, Cnyx6u

3a nocnose CkynwTtuHe ['paga, Cnyxbu 3a nocnose
papoHayenHuka, Cnyxbu 3a nocnoee [paackor
Beha, KaHuenapuju 3a nokanHu eKOHOMCK/ pasBoj U
npojekte, [MpaBobpanunawTey [paga Hwuuwa,
KaHuenapuju 3awTtmutHuka rpahaHa, byueTckoj
MHcnekumju pagpa Hwuwa, Cnyx0u 3a WHTEpPHY
peBu3njy opraHa u cnyxo6u paga Huwa, opraHe
rpagckux onwiTUHA U gpyre UHCTUTYLUMje Koje Y paay
kopucte UKT cucteme Npaga Huwa.

YnaH 3.
MojeanHn  TepMmuHM y  cMmucny
npasurHukKa nmajy cnegehe sHaveme:

oBor

1) nHdOPMaLMOHO-KOMYHUKALMOHN CUCTEM
(KT cuctem) je TeXHONOLLIKO-OpraHM3aLumoHa uenvHa
Koja obyxBara:

- eNleKTPOHCKE KOMYHUKaUWOHEe Mpexe Y
cMUCRly  3aKoHa  Koju  ypehyje  enekTpoHcke
KOMYyHUKauuje;

- ypehaje unu rpyne mehycobHo noBe3aHux
ypehaja, TakBux ga ce y okBupy ypehaja, oqHOCHO y
oksupy 6Gapem jegHor u3 rpyne ypehaja, BpLuu
aytomatcka obOpaga nopgaTtaka kopuwhenem
payyHapcKor nporpama;

- nogaTtke Koju ce noxpawyjy, 006pahyjy,
npeTpaxyjy wnu npeHoce nomohy cpeactaBa U3
noatady. (1) n (2) oBe Tauke, a y CBpXy hUX0BOr paja,
ynotpebe, 3alITUTE UMK OgpXKaBaka;

- OpraHuM3auuoHy CTPYKTYpy nyTem Koje ce
ynpaersa VKT cuctemom;

2) Onepatop WKT cuctema je cBaka
opraHu3auuoHa jeguHnla koja y okBmpy obaBrbama
nocnosa w3 cBoje HagnexHoctn kopuctn WKT
cucTem;

3) nHcbopmanmoHa gobpa cy ceu pecypeu NKT
cuctema [paga koju cagpxe nporpamckua koA,
KOHdUrypaumjy xapaBepcKkmMx KOMNoHeHaTa, TEXHUYKY
" KOPUCHUYKY OOKyMeHTauujy, NoCnoBHe
WHpopmaLmje, OAHOCHO CBU pecypcu NyTeM Kojux ce
BpLM u3paga, obpaga, yyBame, NpeHoc, bpucamwe un
yHuwTBarwe nogataka y KT cuctemy, ykibydyjyhu
CBe €erieKTpPOHCKe 3anuce, padvyHapcky ornpemy,
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mobunHe ypehaje, 6a3se NOCroBHe
annvkauuje u cn;

4) kopucHuk KT cructema je cBako 3anocrieHo,
n3abpaHo, MOCTABILEHO UMW MMEHOBAHO Iuue Yy
opraHuma [paga, cnyxkbama 1  ocTanum
opraHm3aumoHum obnuuMma  koje 'y CBOM pagy
kopuctu pecypce VKT cuctema;

5) HapnexHun cybjekt WKT cucrema je
opraHusaumoHa jeauHuua y oksupy pagcke ynpase
rraga Huwa y 4mjoj cy HaanexHoCTU nOoCnoBu
nnaHvpaka passoja, ogp>xaBara 1 PyHKLMOHMCaHa
payvyHapCKO-KOMYHUKaLMOHE  UHMPaCTPyKType w
pa3B0j MHAPOPMALIMOHNX TEXHOMOrWja

6) nHdopmMaumoHa 6e3beHOCT NpeacTaBba
CKyn Mepa Koje omoryhaBajy Aa nogaum kojuma ce
pykyje nytem UKT cuctema Oygy sawTtuheHu of
HeoBnawheHor nNpucTyna, kao M Ada ce 3alTutu
WHTErpuUTET, PacMONiOXUBOCT, ayTEHTUYHOCT U
HenopeuMBOCT TUX nogartaka, ga 6w Taj cucrtem
dyHKUMOHNCAO Kako je npegsufeHo, kaga je
npeasuieHo 1 Nog KOHTPOSIoM oBnalwheHnx nuua;

7) TajHOCT je CBOjCTBO koje 3Ha4mM ga nogaTtak
Huje goctynaH HeoBnawheHum NUUNMa;

8) WHTerputeT 3HauM O4YyBaHOCT W3BOPHOI
cagpkaja u KOMMMAETHOCTM NoJaTKa;

9) pacnonoXmBOCT je CBOJCTBO Koje 3Hayu aa je
nogatak [goctynaH u ynotpebrbMB Ha 3axTeB
oBnawheHnx nuua oHAa Kaga um je notpebat;

10) ayTeHTUYHOCT je CBOjCTBO Koje 3Ha4yu aa je
moryhe npoBepuTM U MNOTBPAWTM [a je nogartak
CTBOPWO UNK NOCIIa0 OHaj 3a Kora je AeknapucaHo Aa
je Ty pagmy M3BpLUMO;

11) HenopeuMBOCT NpeacTaBiba CMNOCOGHOCT
AokasvBara ga ce goroguna ogpefeHa pagrsa unm
Ja je Hactynuo ogpeheHu porahaj, Tako ga ra
HakHagHo Huje moryhe nopehu;

12) pu3mk 3Ha4ym MOryhHOCT HapyllaBaha
nHdpopmaumoHe 6e36egHOCTU, OQHOCHO MOryhHocCT

nogartaka,

HapyLwaBaHa TajHOCTM, MHTEerpuTeTa,
pacnosioXXnBOCTH, AYTEHTUYHOCTU mnnn
HenopeunBoCcTun nogataka mnnn HapylwlaBaHla

ucnpasHor dyHkunoHucarwa VKT cuctema;

13) ynpaBrbate pPU3MKOM je CUcTemMaTuyaH
CKyMn Mepa KOju YKIbyyyje nnaHnpake, opraHM3oBaHe
N ycMepaBaH€e akTUBHOCTU Kako bu ce obe3beguno
4a pu3numM OCTaHy y MponMCcaHuM 1 NpUXBaTibUBUM
OKBUPUME;

14) VHUMOEHT je yHyTpawHa WNM CrnorbHa
OKONMHOCT wnu porafaj Kojum ce yrpoxasa wunu
HapylwaBa nHgopmaumoHa 6e36eHOCT;

15) mepe 3awTtute UKT cuctema cy TexHUYKe 1
opraHm3aunoHe Mepe 3a ynpasribamse 6e36e4HOCHUM
puaunumma VKT cuctema;

16) TajHM NogaTak je nogaTtak Koju je, y cknagy
ca nponucMma O TajHOCTW nojaTtaka, ogpeheH u
O3HayeH ogpeheHnm cTeneHoM TajHOCTH;

17) KT cuctem 3a pag ca TajHum nogauuma je
WKT cuctem koju je y cknagy ca 3akoHoM ogpefeH 3a
pag ca TajHMMm nogaumma;

18) komnpomuTyjyhe  enekTpomarHeTHO
3padewe (KEM3) npegcraBrea  HeHamepHe
erfieKTpomarHeTHe €eMucuje MNPUIMKOM  MpeHoca,
obpage vnn vyBaka nogataka, YvjuM NpujeMoM u
aHanM3oM ce MOoXe OTKPUTU cagpaj TUX nogartaka;

19) «kpunTo0e3GedHOCT je  KOMMOHEHTa
MHpopmaumoHe 6Ges3begHocTn Koja oOyxBaTta
KpMNTO3alTUTy, ynpasrbake KpuntomaTepujanuMa u
pasBoj MeToaa KpMnTo3aluTuTe;

20) kpunTO3allTUTa je NpMMeHa MeToaa, mepa
M nocTynaka paaun TpaHcdopmucakwa nopaTtaka y
06nuK Koju nx 3a ogpeheHo Bpeme 1Unm TPajHO YUHU
HeAOCTYNHUM HeoBnawheHUM NUUNMa;

21) kpunTorpadckv Npounssos je copTBEp MK
ypehaj nyTem kora ce BpLUM KpUNTO3aLUTUTA;

22) kpuntomaTepujanu cy Kpuntorpadcku

npou3soau, nojaun, TEXHWYKA [JOKyMeHTauwuja
Kpuntorpadpcknx npomssoda, Kao M ogrosapajyhu
Kpuntorpadcku

KIby4yeBu;

23) 6esbegHocHa 30HaA je nNpPoCcTOp MMM
npocTopuja y Kojoj ce, y CKknagy ca nponucuma o
TajHOCTM Nogartaka, obpahyjy u vyBajy TajHu nogauu;

24) VPN (Virtual Private Network)-je
,ApUBaTHa“ KOMyHUKaLMOHa Mpexa Koja omoryhasa
KOpWCHULMMAa Ha pa3aBojeHMM flokauvjaMma aa npeko
jaBHe Mpexe jegHOCTaBHO oApxasajy 3awTuheHy
KOMYHUKaLWjy;

25) MAC appeca (Media Access Control
Address) je jeouHcTBeH 6poj, Kojum ce BpLUK
noeHTndurkauuja ypehaja Ha mpexu,;

26) Backup je pesepBHa Konuvja nogaTaka;

27) Download je TpaHcdep nogataka ca
LeHTpanHor padyHapa unuM web npeseHTauuvje Ha
fioKanHu padyHap;

28) UPS (Uninterruptible power supply) je
ypehaj 3a HenpekMoHO Hanajake enekTpUYHOM
eHeprujom;

29) Freeware je 6ecnnartaH codTBeEp;

30) Opensource codTBEpP OTBOPEHOr KOAA;

31) Firewall je ,3aluTTHM 3MA" O AHOCHOCUCTEM
MPeKo Kora ce BPLUM HAA30p UM KOHTPOIMLLE MpOTOK
UHdopMaLmnja n3amehy nokanHe Mpexe n UHTepHeTa y
unrby oHemoryhaBaha 3MoHamMepHMX aKTUBHOCTY;

32) USB unu cdnew memopwuja je cnosbLukbm
MeaujyM 3a CKnagvliTese nogartaka;

33) CD-ROM (Compact disk - read only
memory) ce KOpWCTM Kao MeaujyM 3a CHUMabe
noparaka;

34) DVD je onTunykmn AUCK BUCOKOT KanauuTeTa
KOju Ce KOpPWUCTM Kao MedujyM 3a CKNnaguwTere
noparaka;

YnaH 4.
O wuHdopmaumoHum pobpuma BoaAM ce
nocebHa eBmaeHUMja.
EBngeHumnjy n3 craea 1. oBor unaHa Boau
HagnexHu cybjekt UKT cuctema.
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Il Mepe 3awmume

UnaH 5.

Mepama 3awtute WKT cuctema ce
00e3b6efyje npeBeHUMja o4 HacTaHka MHUMAEHATA,
O[HOCHO MpeBeHuMja U MUHMMM3aLMja LITETe Of
WHUMAEHaTa Koju yrpoxaBajy BpLUEHE HaATEXHOCTH
n obaBrbawe AenaTHOCTU, a MNocebHO y OKBUPY
npyxaka ycnyra gpyrum niuuuma.

YnaH 6.

Csaku kopuchHuk UKT cuctema je ogrosopaH
3a 6e3beaHocT pecypca VKT cuctema koje kopuctu
pagun obaBrbara NocrioBa U3 CBoje HaaeXHOCTH.

3a obaBrbake nocrnoBa K3 obnacTtu
6e36egHocTm LenokynHor KT cuctema Npaga Huwa,
3agyXeHa je opraHmsauuoHa jeguHuua [pagcke
ynpaBe rpaga Hwuwa HagnexaHa 3a obaBrbame
aenaTtHocTn "3 obnactu NMHOPMATUNYKO-
KOMYHMKaLMOHMX TeXHONorunja, ogHocHo Cnyx6a 3a
NHOPMATNYKO-KOMYHUKALUOHE — TexHonorvje  (y
Aarbem TekcTy Cnyx6a 3a UKT).

Ynan 7.

MNon nocnoBuma wu3 obnactu 6e3dbegHocTU

yTBphYjY Cce:

e [0OCNoOBM 3aWTUTE NHOpMaLUMoHMX aobapa,
O[HOCHO cpeAcTaBa MMOBWHE 3a HAA30p Hag
MocrnoBHMM npouecuma of 3Hadaja 3a
nHdopmaumoHy 6es3begHocT

e TOCIOBM yrpaBrbake pusmumma y obnactu
WHpopmaumoHe 6e3bedHocTH, Kao U
nocrnosu npegsuheHn npouegypama Yy
obnactn nHdopmarmoHe 6e3begHOCTU

e MocCnoBu oHemMoryhaBama, O[HOCHO
cnpevaBata HeoBralheHe unn HeHamepHe
n3meHe, owTtehewa wunu 3noynotpebe
cpeacTtaBa, OOHOCHO  MHMOPMaUMOHMX
pobapa VKT cuctema paga Huwa, kao u
npucTyn, n3MeHe  unuM  kopuwhere
cpeactaBa 6e3  oenawhewa u  6es
eBuAeHUMje O ToOMe

* npaheke aKTUBHOCTW, pEBU3MjE N Haf30pa Y

OKBUPY  ynpaBrbakba  MHEPOPMaLMOHOM
6e3benHowny
+ obaBellTaBake HaOneXHWX opraHa o

uHumaeHtnma y KT cuctemy, y cknagy ca
nponucuma.

Y cnyyajy HactaHka  6e36egoHOCHOr
nHumpgeHta wed Cnyxbe 3a WUKT obGasewTaBa

HayenHuka [papgcke ynpaBe, kKoM O TOMe
obaBeluTaBa HaanexHe opraHe.
YnaH 8.

HepeructposaHnu KOpUCHMUMN, nytem

MobunHux ypefaja Mory ga npuctyne camo OHUM
AenoBuMa Mpexe Koju cy KoHdUrypucaHu Tako aa
omoryhaBsajy npucTtyn WHTepHeTYy ann He nu

JenoBMMa Mpexe Kpo3 kojy ce obaBrba cnyxbeHa
KOMyHMKaumja.

KopucHuumn pecypca UKT cuctema, mory
nytem mobunHux ypehaja, Koju cy y BRacHULWITBY
Npaga Huwa, n koju cy nogelueHn og ctpaHe Cnyxbe
3a WKT, ga npuctynajy camo oHum genosuma UKT
cuctema Koju mm omoryhaeajy obaBrbake pagHux
3afataka |y OKBMPY HUXOBE  HaAMNEXHOCTU
(enekTpoHcka nowTa, annuMkaTuBHu codTBEp U3
aenokpyra obaBreaka NocrnoBa M 3agartaka), a Ha
ocHoBy noTtpeba obaBrbatba NOCMoBa U3 Aenokpyra
paga v pagHor mecTa.

MobunHn ypehaju mopajy 6utn nogelueHmn
Tako ga omoryhe curypaH n 6e3begaH npuctyn,
kopuwhewem VPN mpexe UKT cuctema mn nucte
MAC apgpeca ypehaja nytem Kojux je [O3BOSbEH

npucTyn, y3 akTuBaH opgrosapajyhun codTBep 3a
3alWTMTYy oO Bupyca M Opyror 3rnoHamepHor
codpTBepa.

Mpuctyn pecypcuma UKT cuctema paga
Huwa ca yaarseHnx nokauuja, og cTpaHe KOpUCHWKA,
y unrby obaBrbarwa pagHuUx 3agaTtaka, omoryhex je
nytem 3awTtuheHe VPN/MHTEpHET KoHekuuje.

KopucHuky, 3abpaweHa je camocTanHa
WHCTanaumnja codpteepa n nogelaBsake MOBUIHOr
ypehaja, kao w paBake ypehaja gpyrum
HeoBnawheHUM nuuMMa (Ha ycnyry, cepBucupare u
cn.)

Cnyxb6a 3a NKT cBakogHEBHO KOHTpOMMLLE
npuctyn pecypcuma UKT cuctema n nposepasa ga
nM uma npuctyna ca HenosHatux ypehaja (ca
Heno3dHaTux MAC apgpeca). YKONMKO Ce YCTaHOBU
HeoBnawwheH NpUCTyn 0 TOMe ce NyTeM eNeKTPOHCKe
nowiTe ogMax, a HajkacHuje cyTpagaH obaBeluTaBa
HavenHuk Ynpase, a Ta MAC agpeca ce yHocu y
«block® nncty codTBEpa KOjU CE KOPUCTM 3a KOHTPONY
npucTyna.

Mpuctyn pecypcuma WKT cuctema ca
npuesaTtHor ypehaja Huje A03BOSbEH, OCMM ako je
ypehaj y BnacHmwtBy Mpaga Huwa owrteheH a Huje
06e3beheHa 3ameHa.

EBupeHumnjy npuBaTHUX ypehaja ca kojux he
6utn omoryheH npuctyn, Bogn Cnyxba 3a UKT.

MpuBaTHKn ypehaju ca kojux he ce npuctynatu
pecypcuma VKT cnctema mopajy 6utn nogelueHn oa
ctpaHe Cnyx6e 3a VIKT, mory ce KOpucTutu camo 3a
obaBrbare NOCnoBa y HaANEeXHOCTU KOPUCHMKA U TO
camo y nepuogy Kkaga Huje moryhe kopuctutu ypeha;j
y BnacHuwtBy 'paga Huwa.

Y cnyuyajy kBapa, Cnyx6a 3a KT je gyxaHa
Oa npe npefaje ypehaja osnawheHoM cepBucy,
YKOMMKO KBap Huje TakBe BPCTe Aa To oHemoryhasa,
ypaan backup nogataka koju ce Hanase y MOGUNHOM
ypehajy, a notom ux obpuwe wn3 ypehaja, u no
noepaTKy M3 cepBuca MOHOBO BpaTW Moaatke y
MOGUIHKU ypeha;.

YnaH 9.

UKT cuctemom ynpasrbajy 3anocreHun y
Cnyx6u 3a VKT, y cknagy ca onucom nocrnoea u3s
Baxeher akta o cuctemartumsaumjn pagHnx mecra.
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Cnyx6a 3a UKT je gyxaHa ga cBakor HOBOT
KOpPMCHMKa YyrO3Ha ca 0AroBOpPHOCTUMA M NpaBunuma
kopuwhewa VKT pecypca [paga Huwa n ga soau
eBMAeHUnjy O Wu3jaBamMa HOBO3aMOCMEHUX —
KOpUCHMKA ga Cy Yynos3HaTu ca npaBunuva
kopuwhera NKT pecypca.

Ceako kopuwhewe WKT pecypca [paga
Hvwa og cTpaHe KOpWCHMKa, BaH [O04erbeHuX
osnawhema, nognexe AMCLMNINHCKOj OArOBOPHOCTM
3anocreHor kojoM ce geduHue OArOBOPHOCT 3a
HeoBnawheHo kopuwhexwe NMOBUHE.

Ynan 10.

Y cnyyajy npoMeHe pagHor mecTa, OgHOCHO
HaONeXHOCTU KopucHuka, Cnyxba 3a WKT he
M3BPLLUMTN NpOMeHy npaBa y kopuwhewy WKT
cucTema, y CKrnagy ca OnMvMCOM pafHuX 3ajartaka u
3axTeBa pyKOBOAMOLLA KOPUCHHUKA.

Ynan 11.

Y cnyyajy npectaHka pagHOr aHraxkoBarba
KOPWUCHUKA, KOPUCHWYKN Hamor UCTOT f1ua ce ykuaa.

O npectaHKy pagHOr ogHoca wnu pagHor
aHraxoBawa, Kao W NPOMeHM pagHor MecTa
KOPUCHWKa, pyKoBoAMMaL, UCTOT je AyXaH Aa o Tome
obaBectn Cnyxby 3a VKT, pagu ykmaaha, 0qHOCHO
N3MeHe NPUCTYMNHKX Harora Tor KOPUCHKKA.

KopucHUMK je, HakoH mMpecTaHka npaBHOr
OoCcHOBa No Kome je npuctynao pecypcuma WKT
cuctema paga Huwa, y obaBe3n ga He OTKpuBa
nogaTtke Koju cy oA 3Ha4daja 3a WHMOpPMaLMOHY
6e3beagHocT NKT cuctema.

YnaHn 12.

WHdopmaLmoHa gobpa Npaga Huwa cy ceu
pecypcu Koju cagpxe nocroBHe wHdopMauuje,
OOHOCHO, MyTem Kojux ce Bpwwu u3paga, obpapga,
yyBae, MpeHoc, bpucare 1 yHULITaBake nogaraka
y WKT cucremy, ykrbyyyjyhn cBe enekTpoHcke
3anuce, pavyHapcky ornpemy, MobunHe ypehaje, 6ase
nogartaka, MOCMOBHe annukauuje, KoHdurypauujy
XapABEPCKUX KOMMOHEeHaTa, TEXHUYKY U KOPUCHNYKY
OOKYMeHTauujy, yHyTpallke npaBuiiHUKe Koju ce
opHoce Ha VIKT cuctem u cn.)

EBmaeHunjy o mHdopmauyuoHmm gobpuma
Npaga Huwa Boam Cnyx6a 3a VKT, y nanvpHoj nnm
ereKTPOHCKOj hopmu.

Ynan 13.
MpeameT 3awTnTe, NO oapeadama oBor
npaBWIHKKa, jecy:

* xapaBepcke n copTBEPCKE KOMMNOHEHTE
WKT cucrema

* nogaum Koju ce o6pahyjy nnm 4dyBajy Ha
komnoHeHTama UKT cuctema

*  KOPWUCHWYKM Hamno3u u gpyrM nogauu o
KopucHuumMma nHopmaTtudkmx pecypca KT
cuctema

* nogaum O XapABEPCKMM U cOTBEPCKUM
komnoHeHTama UKT cuctema

* pa3sBojHu 1 naejHn npojektn VKT cnctema
* aAMVHUCTpaTMBHA 30Ha.

YnaH 14.

MNopgaun koju ce Hanase y WUKT cuctemy
npeacraerbajy TajHM nogartak Koju je, y cknagy ca
nponucMma O TajHOCTM nopataka, oapeheH wnu
O3HayeH ogpefeHnm CTeneHoM TajHOCTH.

Mopauwm koju ce o3Haye kao TajHWU, Mopajy
ouTu 3awTtuheHn y cknagy ca ogpenbama Ypenbe o
nocebHum Mepama 3awTuTe TajHMX nogaTaka vy
NHOPMALIMOHO-TENEKOMYHMKALMOHUM CUCTEMUMA.

YnaH 15.

Cnyxba 3a WKT he ycnoctaButn
opraHusauuvjy npuctyna M paga ca nogauuma,
nocebHo oHuma koju Oyay O3HAYEHU CTENEHOM
CNyXO6EeHOCTN UNKN TajHOCTW Yy CKNagy ca 3aKoHOM
KOju perynuiue TajHOCT nogartaka, Tako aas:

e nojauuM M [oKymeHTa (MocebGHO OHM ca
O3HAaKOM TajHOCTU) MOry Aa ce CHuMe
(apxuBupajy, 3anuwly) Ha cepBepy Ha Kome
ce CHMMajy nogauu, y dongepy Hag kojum he
npaso npuctyna mmatu camo osnawheHu
KOpUCHULM

e nojauuM M pokymeHTa (mocebGHO OHM ca
O3HaKoM TajHOCTW) MOry [a Ce CHMME Ha
apyre Hocade (ekctepHu xapg auck, USB,
CD, DVD) camo op cTtpaHe osnawheHux
3anocrneHnx — KOPUCHMKa
[okymeHTa ca 03HakOM TajHOCTM MOXe Aa

CHMMUM Ha apyre Hocade (ekctepHu HDD, USB, CD,
DVD) camo HadenHuk [pagcke ynpasBe wnu
3anocreHu Kojer HadenHuk Mpagcke ynpaee oBNacTu
NMCaHUM NyTEM.

EBuaeHLMjy HoOcaua Ha KojuMa Cy CHUMIBEHU
nogaum ca o3Hakom TajHocTu, Bogm Crniyx6a 3a UKT.

Hocauu Ha kojuma ce Hanase JOKYMEHTU ca
03HaKoM TajHOCTK Mopajy BUTK NPONUCHO obenexeHu
N O4JTOXKEHN HA MEeCTO Ha kome he 6utu 3awTnheHn
oA HeoBnawheHor npucTyna.

Y cnyyajy TpaHcnopTa Hocaya ca nogaumma
Ca 03HaKOM TajHOCTW, HayernHuk paacke ynpase he
ogpeanTn oaroBOpPHY 0COBY M HauvH TpaHcnopTa.

Mpunukom Bpucarba nNogaTtaka 3a 03HAKOM
TAQJHOCTU Ca HOcaya Ha Kojuma Ccy ce Hanaswnu,
nogaum Mopajy OuTn HenoBpaTHO 0OpurcaHK, a ako To
Huje moryhe, TakBuM Hocaydn mopajy ouTu buanykm
owTeheHn, OQHOCHO YHULLTEHMW.

YnaH 16.

Mpuctyn pecypcuma UKT cuctema ogpeheH
je BpcToM Harnora, 04HOCHO JOAEerbEHOM YIOroM Kojy
KOPUCHUK Uma.

[NpaBo npuctyna pecypcuma UKT cuctema
UMajy nuua Koja umajy agMUHUCTpaTopcKke w/vnum
KOPUCHUWYKe Harnore.

Pykosoaunau Cnyx6e 3a UKT, y cknagy ca
notpebama cuctema wn ogpegbama akta o
opraHmMsauuju u cuctematTmsauuju pagHux MecTa,
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OOHOCKM pellewa O agoaenn agMUHUCTPaTOPCKUX
Hanora 3arnocneHnma.

Ynan 17.

AOMWHUCTPATOPCKN Harnor je jeQuHCTBEHU
Harnor kojum je omoryheH npucTyn n agMMHucTpaumja
ceux pecypca VKT cuctema, Kao n oTBapare HOBUX U
n3meHa noctojehux Hanora.

3anocneHn Koju vMMa agMUHUCTPaTOPCKU
Hanor, nma npaea npucTtyna csum pecypcuma VKT
cuctema (COPTBEPCKMM U XapOBEPCKUM, MPEXU n
MPEXHUM pecypcuma) Yy Uuby MHCTanauuje,
OoApXaBarsa, NoAellaBara U ynpaBrbakba pecypcmma
UKT cucrema.

AOMUHUCTpaATOp BOAM  €BMAEHUM)Y O
KOPUCHWYKMM  HanosvMMa, MpoBepaBa  HMWXOBO
kopuwhewe, Mewa MpaBa npucTyna W ykuga
KOPUCHWMYKE Harore Ha OCHOBY 3axTeBa 3arnocreHor
Ha MOCroBMMa yrnpaBrbawa JbyACKMM pecypcuma,
OAHOCHO HaAMeXHOor pykoBoamoLa.

YnaH 18.

KopucHuukn  Hanor ce cactojm of
KOPUCHMYKOT MMEHa W 1O3MHKE, KOoju ce Mory
yKyLlaBaTu UM 4itatu ca meguja Ha Kome MnocToju
€eKTPOHCKM cepTudMKaT, Ha OCHOBY Kora/jux ce
BpLUM ayTeHTUdMKaumnja — nposepa uaeHTUTeTa u
ayTopu3auuja — npoBepa npasa npucTyna, oqHOCHO
npasa kopuwherwa pecypca NKT cuctema og ctpaHe
KOPUCHMKA.

KopucHuuko mMme ce kpeupa no marpuum
cnoeanpesvMeHamme, nNaTUHUYHUM nucMom  6es
ynotpebe cnoea h,X,Ib, kb, h, 4, L, L.

Ymecto hupunnyHux crnosa, HaBedeHuX Yy
NPeTXO4HOM CTaBy, KOPUCTE Ce NaTMHUYHE O3HaKe
sauctramto:fh—dj;x-zb-lj,b—nj,h-c,4u-c, 1
-dz, w-s.

Ynan 19.

KopurcHW4YKM Hanor Moxe fa ce ce Kpenpa nHa
OCHOBY MnojaTaka Koju ce Hanase Ha Mmegujy ca
KBannuUKoBaHUM E€NEKTPOHCKUM  CepTUUKaATOM
(HNp. nuyHa KapTa c€a YMNOM U YNUCaAHWUM
cepTndukaTom).

MpujaBrbusarse y KT cuctem Npaga Huwa ce
BpwM ybaumBaweM Meguja ca eneKTPOHCKMM
cepTudmKaToM y ynTtay kapTuua.

YnaH 20.

KopucHMK MOXe pJga KOpuUCTM CaMO CBOj
KOPUCHWYKM Haror Koju je [obuo og agMuHucTpaTopa
M He cme da omoryhu gpyrom nuuy kopuwheme
HEroBOI KOPUCHUYKOT Hanora, ceM agMUHUCTPaTopy
3a nogellaBarwe KOPUCHWYKOr npodwuna v pagHe
CTaHuue.

KopucHU4km Hanor gogerbyje
agMUHMCTPATOp, Ha OCHOBY 3axTeBa 3anocreHor
3a0yKeHOr 3a ynpaBibake JbYACKUM pecypcuMma y
capafHm ca HenocpeaHUM pyKoBOAMOLEM Y TO HAKOH
yHOCa nojaTtaka O 3anocreHoMm Yy codreep 3a

ynpaBrbamwe JbyACKMM pecypcuma, a y cknagy ca
notpebama obGaBrbaka MNOCMOBHUX 3ajaTtaka of
CTpaHe KOpUCHUKa.

KopucHuk koju Ha OWNo Koju HauuH
3rnoynoTpebu npaea, ogHocHo pecypce UKT cucrtema,
noanexe  KpMBWUYHO] wvnn  OUCLMNINHCKO]
OLrOBOPHOCTMU.

UnaH 21.

JlosavHka kopucHuMKa Mopa fda cagpxu
MUHUMYM OCaM KapakTtepa KOMBMHOBaHUX 04 Manux
1 BENWKMX CNoBa, umdapa u cneyunjanHmx 3Hakosa.

JlosuHka He cme ga cagpxu nme, npesnve,
aatym pohewa, ©Opoj TenecdoHa u  gpyre
npenosHaTIbMBE NoaaTke.

AKO KOPWUCHWK MOCYMHa [a je Apyro nuvue
OTKpPUITO H-ErOBY NO3MHKY AyXaH je Aa UCTy oamax
N3MEHMW.

KopucHuK gOyxaH je [da Mewa I03WHKY
HajMah-e jegHOM y 6 meceum.

WcTta nosmHka ce He cMe MoHaBrbaTn y
BPEMEHCKOM Nepuoay o4 roavHy AaHa.

UnaH 22.
3a nocnoese wu3BpweHe nog oapeheHum
KOPUCHUYKMM WMEHOM W JTO3MHKOM OfrOBOpaH je
kopucHuk WKT cuctema Kome je KOPWUCHWUYKO
nme/Hanor JoAerbeH.

HeoBnawheHo ycTynawe  KOPUCHWUYKOT
Hanora JpyroMm nwudy, noanexe AUCLUMMMHCKO]
OLrOBOPHOCTN.

YnaH 23.

KopucHuk ayxaH je ga nowTyje n cnegeha
npasuna ©6e3begHor u npumepeHor kopuwhena
pecypca VKT cuctema, n 1o ga:

1)  kopuctm  mHGOpMaTUYKe
WCKIbYYMBO Y MOCMOBHE CBPXE;

2) npuxBaTu Ja Ccy CBM nojauu kKoju ce
ckraguwiTe, MpeHoce WM NpoLecupajy y OKBUpY
WMHopMaTUUKNX pecypca BnacHuwTBo Mpaga Huwa
M pa wmory OutM npeameT Hagrnejawa U
npernegawa;

3) moctyna ca noBeprbMBUM nogaumma y
Cknagy ca nponuMcMma, a MnocebHO NpPUITMKOM
Konupawa v npeHoca nogartaka;

4) 6e36eaHO YyBa CBOje NO3MHKe, O4HOCHO Aa
UX He ogaje opyrmm nuuMma;

5) mewa nosvHke carnacHo yTBpheHum
npaBunnma;

6) Npe cBakor ygarbaBama o pagHe CTaHuLe,
ofjaBN ce ca cucTema, OLHOCHO 3akrbyya pagHy
cTaHuuy

7) 3axTeB 3a WHCcTanauuwjy codTBepa wunu
XapABepa nogHocu y nmucaHoj dhopmu, ogobpeH of
CTpaHe HemocpeaHor pykoBoauoua;

8) 00e3beam cMrypHoCT nogaraka y cknagy ca
Baxkehum nponucuma;

9) npuctyna nHdopmaTUIKMM pecypcuma camo
Ha OCHOBY €KCMMWUMTHO AOAErbEHUX KOPUCHUYKNX
npaea;

pecypce
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10) He cme pa 3aycTaBrba pag unu bpuwe
aHTVBUPYCHW MpOrpaM, Mewa HeroBe MoAeLleHe
onuuje, HUTM Aa HeoBnawheHO WHCTanupa Apyru
aHTMBWPYCHW Nporpam;

11) Ha pagHOj CTaHMUM He CMe Jda CKnaguwiTh
cafpkaj Koju He CIy>Ku Y NMOCINOBHE CBPXE;

12) wnspahyje 3awTtutHe konuje (backup)
nogaTaka y cknafy ca nponvMcaHum npouegypama;

13) KOPUCTU NHTEPHET U ENEKTPOHCKY NOLUTY Y
Ynpasu [paga Hwwa y cknagy ca nponvcaHum
npouenypama;

14) npuxsatm pga ce opgpefleHe BpcTe
NHMOPMATMYKNX MHTEPBEHUMja (M3paga 3alTUTHMX
Konuja,  axypvpawe nporpama, MNoKpeTake
aHTMBMPYCHOT Nporpama u cr.) obasrbajy y yrBpheHo
Bpeme;

15) npuxeaTtu na cBu npucTynm
WHOPMaTUYKUM pecypcuma M UHdopMaumjama
Tpeba ga Oyay 3acHOBaHWU Ha MPUHLMNY MUHMMaTTHE
HEeonxogHoCTK;

16) npuxBaTn ga TEXHUKE CUTYPHOCTWU (aHTU
Bupyc nporpamu, firewall, cuctemn 3a pertekuujy
ynaga, cpegctsa 3a wwudpupame, cpeacrtsa 3a
npoBepy WuWHTErpyteTa U Op.)  cnpevaBajy
noteHuujanHe npetwe VKT cuctemy.

17) He cme pga wvHcTanupa, Mmoaudukyje,
UCKIby4yje u3 paga vunm 6puile 3aTUTHA, CUCTEMCKN
UnNu annMkaTUBHU codpTBep.

i Kpunmo3awmuma
YUnaH 24.

Mpuctyn pecypcuma WUKT cuctema [paga
Huwa He 3axTeBa nocebHy KpUNTO3aLITUTY.

KopucHuum Kopucte KBanudukoBaHe
eneKkTpoHcke  cepTudmkaTte 3a  €NEKTPOHCKO
noTnucueare fOoKyMeHaTa Kao U ayTeHTudukaumjy n
ayTopusauujy npucTyna nojeavHUM annvkauunjama.

3anocneHu Ha nocnosuma VKT cy 3agyxeHu
3a nHcTanauujy notpe6Hor codTBEpa 1 xapasepa 3a
Kopuwhere cepTudukaTa.

KopucHuun cy AOyxHu p[a JyBajy cBoje
KBarnmduKkoBaHe enekTPoHCKe cepTudunkaTte Kako He
Ouv gownu y nocep opyrux nuua.

v du3uvka 3awmuma o6jekama, npocmopa,
npocmopuja 0OHOCHO 30Ha y KojuMma ce Hasa3se
cpedcmea u OokymeHhmu MWKT cucmema u
o6pahyjy nodauyu y UKT cucmemy

YnaH 25.

lMpocTop y KOMe ce Hanase cepBepu, MpexHa
unM  KomyHukaumoHa onpema WKT cuctema,
opraHmayje ca Kao agMUHUCTpaTMBHA 30Ha.

AOMMHMCTpATMBHA 30Ha Ce yCrnocTaBrba 3a
tomsmykn npuctyn pecypcuma WKT cuctema vy
KOHTPOMNMCaHOM, BUAIBMBO O3HA4YEHOM NMPOCTOPY, KOju
je obe3beheH mexaHU4koM BpaBom.

Mpoctop mopa ga 6Gyne obesbeheH opf
koMmnpomuTtyjyher  enektpomarHeTHOr  3padvemna
(KEMS3), noxxapa u gpyrux moryhmux Hesroga.

Y npocTopy je HEeONXoAHO YCMOCTaBWUTU U
ogpxaBuTu ogroeapajyhy TemnepaTtypy, y cknagy ca
Baxxehum cTaHgapguma (KnmmaTtusoBaH NpocTop).

[po3opwu 1 BpaTa Ha NpocTopuju U3 ctasa 1.
OBOr YfaHa Mopajy yBek OUTn 3aTBOPEHN.

CepBepu 1 akTuBHa MpexHa onpema (switch,
modem, router, firewal), Mopajy ctanHo 6wutu
NpuKIbyyYeHn Ha ypehaje 3a HenpeknaHo Hanajarwe —
UPS.

Y cny4ajy HecTaHka enekTpuyHe eHepruje, y
nepuoay ayxem og kanauuteta UPS-a, oBnawheHo
nvue je AyXKHO Aa VCKIby4u OMpemy y cknagy ca
npouenypama npoussohaya onpeme.

YnaH 26.
Y cnyyajy uM3HOWEHa onpemMe U3
afMVHUCTpaTMBHE 30He, pagu cenuabe wnu

cepBuCMparba, HEOMXOAHO je nucaHo opobpemne
pykosogwmoua Cnyx6e 3a KT koju he ogpeautn cee
JeTtarbe Be3aHe 3a U3HOLLEHe Onpeme.

Ako ce onpema U3HOCK pagmn cepBucuparsa,
NoTpebHO je CauyMHUTU 3annCHUK Y KOME Ce HaBoau
HasMB W TN oOnpemMe, cepujcku 0Opoj, HasuB
cepBucepa, MMe UM npe3ume osnawheHor nuvua
cepsucepa.

Y cnyyajy Kpajrie Hyxae, Y Lurby cnacaBara
onpemMe, MUcTa Ce MOXe WU3HeTU 0e3 opobperna
pykoBoaunoua Cnyxbe 3a UKT.

Onpema ce ognaxe Ha CUrypHo mecTo 1 6e3
ognaraka O TOMe obaBewrTaBa pykoBogunad
Cnyxbe.

YnaH 27.

Yna3 y npocTtopujy y Kojoj ce Hanasn UKT
onpema 13 ynaHa 25. oBor npaBuNHMKa, JO3BOSbEH je
caMo 3anocrieHnmva y Cnyx6om 3a UKT.

EBuaeHuUujy 0 ynacky y oBy 30Hy BOAM nuue
3anocneHo y Cnyxba 3a WKT, koje opgpehyje
pykoBoaunau, Cnyxobe .

YnaH 28.

MpucTyn agMUHUCTPATUBHOj 30HU N onNpemu
WKT cucrema Npapa Huwa, mory nmatm u tpeha
nMua  y uMrby  MHCTanauuje u - cepBucuparsa
ogpeheHnx pecypca, y3 NpucycTBO HaAmeXHor nuua
Cnyx0e 3a UKT.

ONa ©Ou Tpeha nuua  npuctynuna
agMVHUCTPaTMBHO] 30HU K onpemu UKT cuctema,
MOpajy MMaTW, Yy CKragy ca 3aKkOHOM, 3aKibyyeH
YyroBOp ca HaanexHum opraHom Mpaga.

YroBopoMm 13 NPETXOAHOT CTaBa, AeuHuLLE
ce BpCTa [enaTtHOCTU Mo OCHOBY Kojux Tpehe nuvue
npuctyna onpemn un pecypcuma UKT cuctema um
nponucyje obaBesa 3aliTUTE nogaraka Koju ce T4y
onpeme un octanunx VKT pecypca.

Ceako Tpehe nuue koje npuctyna
aAMUHUCTPATUBHOj 30HM U pecypcuma UKT cuctema,
OyXHO je pa notnuwe WsjaBy o TajHOCTM W
NoBeprLUBOCTU NoAaTaka.
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YroBopom ca cepBuUCEPOM Mopa butu
aeduHucaHa obaBesa 3awTuTe nogataka Koju ce
Hanase Ha meaumjuma koju cy aeo VKT pecypca Npaga
Huwa.

Y O6e3behuear-e ucnpasHoz u 6e3b6edHo2

¢yHKUuoHUcaa cpedcmaea 3a 06pady
nodamaka
YnaH 29.
3anocnexu Ha nocrnosuma VKT
KOHTMHYMpaHo Hagsupy " npoBepaeajy

dyHKLMOHMCae cpeacTaBa 3a 06paay nogartaka u
ynpaBrbajy pu3nuMma  Koju  Mory ytuuaTum Ha
6e3begHoct UKT cuctema u, y cknagy ca Tum,
nnaHupajy, 04HOCHO Npeaiaxy pykosoguouy Cnyx6be
oarosapajyhe mepe.

lMNpe yBohewa y pag HoBor codTBeEpa
HeOnxo4Ho je HanpaBuTK Konujy-apxuBy noctojehnx
nogaTaka, y uurby npunpeme 3a npoueaypy spahara
Ha NPeTXOoAHy CTabunHy sepsujy.
MHcTannparwe HOBOr codpTBepa kao U axypupane
noctojeher, OQHOCHO WHCTanauuwja HoBe Bep3uje,
MOXE Ce BPLIMTM Ha HaA4MH KOju He omeTa
onepaTUBHU pag KOPUCHUKA.

Y cnyyajy Aa ce Ha HOBOj Bep3uju copteepa
KOju je yBedeH y onepaTvBHW pag npuMeTe GUTHU
HeJoCTauu Koju MOry yTuuatu Ha pag, noTpebHo je
NPMMEHNTU Mpoueaypy 3a Bpahawe Ha NPeTXO4HY
cTabunHy Bep3njy codteepa.

3a pas3Boj u TecTupawe codTBepa npe
yBohewa y pag y KT cuctem mopajy ce Kopnuctutum
cepBepu Y NOAaLM KOju Cy HAMEHEHN TeCTUPakby U
pasBojy.

Mpn Tectupawy codTBEpa je noTpebHo
06e3beantn HeomeTaHo yHKUMOHUCawe WKT
cuctema. 3abpareHo je kopuwhere cepBepa Koju ce
KopucTe y onepaTMBHOM pagy 3a TecTupawe
cohTBEpPA, HA HAYMH KOjU MOXe [da 3aycTaBu
HopmanHo dyHkumoHucarwe UKT cuctema.

VI 3awmuma nodamaka u cpedcmea 3a
06pady nodamaka o0 3/710HamepHo2 coghmeepa

Ynax 30.

3awTuta op 3noHamepHor codTBepa Ha
MpEeXu CnpoBoaM Ce Yy LUuiby 3aTUTe o4 Bupyca u
Opyre BpCTe 3NTIOHAaMepHOr Kofa Koju y padyHapcky
MpPeXy Mory [ocnetu WHTEPHET KOHEKLMjOM,
UMejnoMm, 3apaxeHyM npeHocHM Meaujuma (USB
memopwuja, CD uTa.), UHCTanauujom HenuueHuupaHor
copTBepa u cn.

3a ycnelHy 3alWTuTy o4 BUpyca Ha CBakoM
payyHapy je HcTanupaH aHTUBMPYCHU NPOrpam.

CBakogHEBHO ce ayToMaTCKM Yy TauyHo
oapeheHo BpemMe BpLWKU JOoMyHa aHTUBUMPYCHUX
oeduHuumja.

Ceakor npetnocnegwer pagHor AaHa
(yeTBpTaK) y Hegersu je noTpebGHO oOcCTaBUTU
YKIby4YeHe 1 3aKibyyYaHe padyyHape paauv CKeHupana
Ha Bupyce.
3abpatbeHo je 3aycTaBibake W  UCKIby4MBah€
aHTMBUpPYCHOr  codpTBepa TOKOM  CKeHupawa
NPEHOCHNX Meauja.

YnaH 31.

MpeHocuBu Meanju, npe kopuwhewa, Mopajy
6UTK NPoBEPEHN Ha NPUCYCTBO BUpYca.

AKO ce yTBpAM Aa NpeHOCUBN Meanj cagpku
BUpYycCe, BpwK ce yiwherwe Mmeauja aHTUBUPYCHUM
COPTBEPOM - YKOSMKO je TO moryhe,.

Punsnk opg eBeHTyanHor rybutka nopaTaka
npunukoMm uyunwhewa megumja o Bupyca CHOCU
AoHocunay meauja.

Y uurby 3awTtuTte, ogHocHo ynaga y UKT
cuctem Npaga Huwa ca nHtepHeta, Cnyxba 3a KT
je oAyxHa fa ogpkaBa CMCTEM 3a cnpeYaBare ynaja.

PykoBoamoun opraHM3aumMoHux jeavHuua
oapehyjy koju 3anocneHn umajy npaso npucTyna
WHTEPHETY paau NpuKynibakwa nogaraka n octanmx
uHdopmauvja BesaHux 3a obaBrbarwe MocrnoBsa y
HUXOBOj HAONEXHOCTH.

KopucHuuuma koju cy npukrbydeHn Ha VKT
cucTeMm je 3abpateHO camoCTarHO NPUKIbyYMBaH-e
Ha WHTEpHeT (MpuKIbyyMBawe NPEKO COMCTBEHOr
mogema), npu yemy Cnyxba 3a KT mMoxe yKuHyTh
NPUCTYN MHTEPHETY Y CNy4ajy foKa3aHe 3roynoTpebe
UcTor.

KopucHnun WKT cuctema Koju kopucte
WHTEPHEeT MOpajy Aa ce Nnpuapxasajy Mepa 3alTuTe
oA Bupyca un ynaga ca uHtepHeta y VKT cuctem, a
CBaky payyHap 4uju ce KOPUCHWUK MPUKIbyyyje Ha
WuTepHeT mopa 6uTn oarosapajyhe nogeweH u
3awTuheH, npy Yemy nogellaBame Bpwn Cnyxba 3a
UKT.

Mpunukom kopuwhewa WUHTEpHeTa Tpeba
nsberasatu cymwmee WEB cTpaHuue, ¢ 063upom ga
TO MOXe MNpoy3poKoBaTu Npobreme - HEMPUMETHO
WHCTanupabe LUNWjyHCKMX nporpama u CrimyHo.

UnaH 32.

Y cny4ajy ga KOpUCHUK NPUMETU HEOOUYHO
noHawawe padvyHapa, 3anaxawe Tpeba 6es
opgnaraka fa npujaBu Cnyxou 3a UKT.

Crporo je 3abpaneHo rmegawe omnmosa 1
urpake nrpuua Ha padyHapuma u "kpctapere" WEB
CTpaHuLamMa Koje cagpXke HegonMyaH cagpxaj, kao u
CaMOBOJBHO Npey3nMake UCTUX Ca UHTEPHETA.

YnaH 33.
HeposBorbeHa ynotpeba nHrepHeTa obyxeaTa:
e VHCTanupawe, aucTpubyuujy, ornawaBamse,
MPEHOC WM Ha [Py HaYMH YMHbene
OOCTYNHUM  ,MpaTCKux®  wunn  Opyrux
COPTBEPCKMX  MpPOM3BOOA  KOjU  HUCY
nuLeHUnpaHn Ha ogroBapajyhun HauuH;
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e HapyllaBawe CUrypHOCTU Mpexe unm Ha
OpyrM HauyuH oHemoryhaBahwe MNOCNoBHE
WHTEPHET KOMyHMKaUWje;

e HamMepHO LWWpewe  OECTPYKTUBHUX U
ONCTPYKTUBHUX MNporpama Ha WHTEpPHeTY
(MHTEpHET BUPYCWU, MWHTEPHET TPOjaHCKM
KOHW, WHTEpPHET UupBM W Apyre BpcTe
ManuLmo3Hux codTeepa);

e HeOo3BOIbEHO Kopuwhewe OpyLITBEHMX
Mpexa 1 Opyrux MHTEPHET cagpXxaja Koje je
OrpaHNY€eHo;

e npeysumane (download) nogaTaka Benuke
“TeXxnHe” Koje Mpoy3pokyje “sarywierse” Ha
MPEXMU;

e npeysumarwe  (download) maTepujana
3awWTuheHnx ayTopckUM NpaBnma;

e Kopuvwhere NMMHKOBA KOjU HWUCY Yy BE3U ca
nocnom (rmegawe unmoBa, ayano u
BMAEOCTPEAMUHT U CN.);

e HeJo3BOSbEHW NPUCTYN caapxajy, NpoMeHa
cagpxaja, bpucare nnu npepaga cagpxaja
NpeKo MHTepHeTa.

KopucHuuyuma koju HeagekBaTHUM kopuwherwem
WHTEpHEeTa y3pOKYyjy 3aryliere, npekua y pagy mnu
HapylwaBajy 6e30eqHOCT Mpexe MOXe ce oay3eTu
npaBo npuctyna.

VIl 3awmuma od 2ybumka nodamaka
YnaH 34.

Base nogaTtaka o6aBe3HO ce apxuBupajy Ha
npeHocuee meguje (CDROM, DVD, USB, ,strimer”
Tpaka, eKCTEepHU XapA QOMUCK), HajMake jedHOM
OHEBHO, HeJerbHO, MeCeYHOo 1 rogvilkse, 3a notpebe
obHoBe H6ase nogaraka.

Octanu ¢ajnoBu-4oKyMeEHTH Ce apxuBmpajy
HajMarbe jedHOM HeferbHO, MECEYHO U roguvLlHe.

Mopaun o KopucHULMMAa, apxuBupajy ce
HajMaHe jeqHOM MeCeYHO.

[IHeBHO Konupae-apxmBupane BpLUn ce 3a
CBakW pagHu AaH y ceamuum, oa 20 yacoBa cBakor
pagHor gaHa.

HeperbHo Konupare-apxuBupare BpLUKN ce
nocnegwer pagHor gaHa y Hegessu, oa 20 Yacosa, y
OHOMWKO HeJderbHMX Mpumepaka KOJNIMKO uMma
nocneakwunx pagHuUX gaHa y meceuy.

MeceuHo konupake-apxvBupake BpLIN Ce
nocrneaxer pagHor gaHa y meceuy, 3a CBaku mecel
noce6Ho, o 20 Yyacosa.

loavHe Konupamwe-apxuBmpare BpLUn ce

nocneaxer pagHor faHa y rogmHu.
CBaku npumepak roguLlHe Konuje-apxmee YyBa ce y
poKy Koju je pgeduHucaH  YnytctBOM O
KaHuenapujckoMm nocroBakwy oOpraHa [ApxaBHe
ynpase.

CBaku npumepak npeHOCHOr MHPOPMaTUYKOT
Meauja ca konvjama-apxmsama, mopa buTtn o3HayveH
Opojem, BpCTOM (OHEBHa, HederbHa, MeceyHa,
rogvka), aTymMoM u3page Konuvje-apxuee, Kao u
MMEHOM KOPMCHMKA KOjU je W3BPLUMO KOoMuvpare-
apxuBMparse.

[HeBHe, HegerbHe 1 MeceyHe Konvje-apxuee
ce 4yBajy Yy NpoCTOpujM Koja je hnsndkm Ky cknagy
ca Mepama 3awTute oA noxapa obesbeheHa.

loanwhe konuje-apxuse ce u3panyjy y Aea
npuMepka, oA Kojux ce jedaH 4vyBa y NpocTopujn y
KOjoj ce 4yBajy AHEBHE, HeerbHEe N MeCeYHe Konuje-
apxuBe a gpyrv npumepak y nocebHom objekTy BaH
3rpage yrnpase.

Oanyky o nocebHom 06jekTy y Kome he ce
4yyBaTV OpYrn NpUMepak roguLlkbe Konvje — apxmee
JoHOCKM HadvernHuk [pagcke ynpaBe nocebHUM
peLlerem.

YnaH 35.

McnpaBHOCT konuja-apxvBa npoBepaBa ce
HajMakbe Ha LLEeCT MeceLm 1 TO Tako LUTO Ce U3BPLUK
noepahaj 6a3a nogaTaka koje ce Hanase Ha Megujy,
npu Yyemy BpaheHn nogaun HakoH noBpahaja Tpeba
Aa byay ncnpasHM 1 CNpeMHU 3a ynoTpeoby.

VIl Yyeaw-e nodamaka o dozahajuma koju mo2y
6umu o0 3Ha4aja 3a 6e36edHocm UKT cucmema

YnaH 36.

O akTMBHOCTMMa agMuHucTpaTopa U
KOpPUCHUKA BOOE Ce [HEBHWLUM  aKTUBHOCTU
(activitylog, history, securitylog, transactionlog v gp).

Caakor nocrnegrer pagHor gaHa y Hegerbm
AaToTeke y Kojuma ce Hanasu QHEBHWUK aKTUBHOCTU ce
apxuBMpajy no npouenypu 3a n3pagy konvja-apxmea
octanux nogataka y WKT cuctemy, y cknagy ca
ogpenbama oBor npaBuUIHKKa.

IX Cucmewm 3a KOHmMpony

Ynan 37.

Cuctem 3a KOHTPOIy U AojaBy O rpelukama,
HeoBnawheHMM akTMBHOCTMMA M Ap, Mopa 6uTn
nogeLleH Tako na ogmax obaBellTaBa
agMUHUCTpaATopa, pykoBoguoOLa OpraHusauuoHe
jeauHuue HagnexHe 3a nocnose VKT u HayenHuka
YnpaBe, O CBMM HeperyrnapHum akTUBHOCTUMA
KOpPUCHMKa, NoKyLlajuma ynaga u ynaguma y cuctem.

X O6e3b6ehuesar-e uHMez2pumema cogpmeepa
U orepamueHUx cucmema

YnaH 38.

Y UKT cuctemy moxe fga ce nHctanupa camo
copTBep 3a Koju noctoju Baxeha nuueHua y
BnacHmwTtey VYnpase [paga Hwwa, 0OAHOCHO
Freeware n Opensource Bep3uje.
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WHcTanauvjy u nopewasawe codTBeEpa
Moxe ga Bpwwm camo Cnyxba 3a WKT, ogHocHO
KOPUCHWK Koju MMa oBnawheme 3a To.

MHcTanaumjy u nogelwasake codTBepa
MOXe Oa wm3Bpwu u Tpehe nuue, y cknagy ca
YroBopom 0 HabaBuu, OOHOCHO OApXaBaky
cohTBEPA M NMPaBMIIMMa O TajHOCTU 1 NOBEPIBLMBOCTU
nogaTaka, nponncaHMmM OBMM NPaBUSTHUKOM.

Mpe cBake wHCTanauuwje HoBe Bep3uje
codpTBEpPa, OOHOCHO MnoAellaBawa, HEONXOAHO je
HanpasBuTu Konujy noctojeher, kako 6u ce
obe3begmna moryhHoOCT noBpaTka Ha NpeTxofHo
CTake Yy Cryyajy Heo4eKkMBaHMX cuTyauuja.

Xl 3awmuma o0 3noynompebe mexHUYKUX
6e36e0HocHuUX cnabocmu UKT cucmema

Ynan 39.

Cnyxba 3a UHHOPMaTUYKO-KOMYHUKaLMOHE
TEXHOMNOoruje Hajmame je4HOM Mece4vHO a No NoTpedu
n vewhe BpWW aHanNu3y AHEBHWKA aKTUBHOCTU
(activitylog, history, securitylog, transactionlogn gp ) y
unrby mgeHtTudvkaumje noTeHumjanHux cnaboctu
WKT cucrema.

YKonuko ce uaeHTudukyjy cnaboctn koje
Mory ga yrpose 6e36enHoct VKT cuctema, Cnyxba
3a UKT je gyxkHa ga ogmax v3BpLUM noaellaBamna,
O[HOCHO MWHcTanupa codTBep Koju he OTKNOHUTU
yoyeHe criabocTu.

Cnyxba 3a UHOPMaTUYKO-KOMYHUKALMOHE
TexHonoruje, Tpeba aa nogelaBakbemM KOPUCHUYKNX
nonuca, oHemoryhu HeoBnawheHO WHCTanupawe
copTBepa KoOju MOXe [OOBeCTUM [0 Yyrpoxasaha
6e3begHoctn KT cucrtema.

Xl  O6e3behusan-e 0Oa akmueHocmu Ha
peesu3suju UKT cucmema umajy wmo maH-u ymuuaj
Ha ¢pyHKUUOHUCaH-e cucmema

YnaHx 40.

Pesusuja KT cuctema ce Mmopa BpLUMTK TaKO
Ja uMa WTO MakK yTuuaj Ha MOCMoBHE npouece
KOPUCHWKA.

PykoBogunnau Cnyx6e 3a WKT oppepuhe
Bpeme obaBrbarba peBusnje, y 3aBMCHOCTU 0 BpPCTe
nocroBa W pagHux 3agaTtaka KopucHuka WIKT
cucrtema.

YKonuko To Huje moryhe y pagHO Bpeme,
OHOa ce BpLUM HaKOH 3aBpLUeTKa pagHor BpemeHa
KOPUCHWMKA, Ynju 61 NOCrnoBHM NpoLec 61Mo OMeTaH.

Xl 3awmuma nodamaka y KOMYyHUKaUyUOHUM
Mmpexama ykrby4dyjyhu ypehaje u eodoee

Ynan 41.
KomMmyHukauuonn kabnosu w kabnoeu 3a
Hanajarbe Mopajy OuMTu nocTaBrbeHu y 3uay unu

KaHanvuama, Tako ga ce oHemoryhu HeoBnawheH
npucTyn, OOHOCHO Aa Ce W3BpLIM M3onauuja of
moryher owtehemsa.

MpexHa onpema (switch, router, firewall) ce
MOpa HanasuTu y 3akrby4yaHoM rack opmany.

Cnyx0a 3a VIKT je oykaHa ga ctanHo BpLum
KOHTPOMHM  Nperneq  MpexHe  onpeme MU
GraroBpemMeHo npeay3vmMa Mepe y Liurby OTKarara
€BEeHTYyarnH/Nx HenpaBUIHOCTW.

BexnyHa mpexa kojy Mory ga Kopucte
nocetmoun objekata y HagnexHocTn Ynpase, Mmopa
6uTn oaBoOjeHa OA4 WMHTEpPHE Mpexe Kojy KopucTe
KOPUCHULWM 3anocrieHn y Ynpasu 1 Kpo3 Kojy ce BpLUn
pa3mMmeHa cnyx6eHnx nogataka.

Mpexa 13 npeTxogHor ctaBa OBOr 4YnaHa, Tpeba ga
Oyae nocebOHO 03HaYeHa.

XIV BesbedHocm UKT cucmema y cnyyajy
pa3mMeHe nodamaka

YnaH 42.

Mopgaum koju cy 03Ha4YeHM 03HAKOM TajHOCTH,
pasMehsyjy ce ca Apyrum opraHuma, opraHusaumjama
nnn npaeBHu nuummMa y cknagy ca notrnmcaHmMm aktomMm
0 pa3MeHun nogaTaka.

AKT 13 ctTaBa 1 OBOrI YnaHa cagpXxu nogartke
0 oBnawheHyMm nuuuma 3a pasMeHy nopaTaka,
Ha4YMHy pasMeHe nogaTtaka, NPaBHW OKBUP 3a TakBy
BPCTY pa3MeHe, kao W MNpaBHM OKBUP KOjuM ce
JeduHULLEe 3aliTUTa NoJaTaka Koju ce pasmetbyjy.

XV  Yyewhe mpehux nuya y nocnosuma UKT
cucmema

UnaH 43.

HauuH wuHcTanupawa HOBUX, 3amMeHa WU
oapxasake noctojehux pecypca UKT cuctema of
CTpaHe Tpehux nuua Koja HUCY 3anocrieHa y Ynpasu,
aedvHue ce yrosopom.

Tpeha nuua-npyxaouu ycnyra mspage u
oApxaBara codhTBEpPA, Kao n apyrux
WHTeneKTyanHux pewetra n3 obnactmn VKT cuctema
paga, Mory NpucTynuTyM camo OHMM Nnofaumma Koju
ce Hanase y 6a3ama nogartaka Koje cy neo codteepa
KOjU CYy OHM M3pagunu, OOHOCHO 3a Koje MoCToju
YroBOpoM AedUH1CaH NpucTyn.

Cnyxba 3a VIKT je 3agyxeHa 3a TEXHUYKM
Ha430p Hag peanu3auujom yroBopeHunx obaeesa o
CcTpaHe Tpehux nuua.

O ycnoctaBrbawy Hosor WKT cuctema,
O[HOCHO YyBOhewy HOBMX JenoBa W U3MeHama
noctojehux genosa VKT cuctema Cnyxba 3a UKT
BOOM AOKYMEHTauujy.

[okymeHTauuja 13 npeTxogHor ctaBa Mopa
4a cagpxwu onuce CBWUX npouegypa a nocebHo
npoueaypa koje ce opgHoce Ha 6e3begHocT WKT
cuctema.
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XVl  Tecmupawse MUKT cucmema OOHOCHO

denioea cucmema

YnaH 44.
3a notpebe Tectupawa WKT cuctema
OAHOCHO gernosa cuctema, Cniyx6a 3a KT moxe ga
KOpPUCTW NogaTKe KOju HUCY OCETIbUBM, KOje LUTUTH,
4YyBa W KOHTpOMnMLIE Ha oaroBapajyhn HauuH.

XVIl lpeeeHyuja u peazogar-e Ha 6e36edHOCHe
UHYyudeHme

YnaHn 45.

Y cny4ajy 6uno KakBor MHUMOEHTA KOjU MOXe
aa yrpo3n 6e3begHocT pecypca MKT cuctema,
KOPUCHUK je ayxaH aa ogmax obasectn Cnyx0by 3a
UKT.

Mo npujemy npujaBe, Cnyx6a 3a UKT je
AyxaHa ga ogmax obaBecTu HadenHuka Ynpase u
npegysme mepe y uurby 3awTtuTte pecypca WUKT
cuctema.

YUnaH 46.

YKONUKO Ce paguM O WHUMAOEHTY Koju je
aedvHnucaH Ypeabom O MOCTYnKy [AOCTaBrbarba
nogaraka, N1cTW, BpcTama M 3Havajy MHumMaeHaTa u
noctynky obaBewTaBaka O WHUMAEHTMMA Y
NHAOPMALIMOHO-KOMYHMKALMOHUM  CUCTEMUMA  Of
nocebHor 3Hauaja, Cnyxba 3a UKT je gyxHa aga
obaBecTn HadenHuka [pagcke ynpaBe Koju O
MHUMOEHTYy  obaBelwTaBa  HaAnexHW  opraH
aedvHmcaH HaBegeHoM Ypeabom.

Cnyxb6a 3a UKT Bogn eBuaeHuUnjy 0 CBUM
WMHUMOEHTMMA, Kao W npujaBama uWHUMAeHaTa, Y
cknagy ca Ypenbom, Ha OCHOBY Koje, MpoTMB
0OroBOPHOr N1ua, Mory Aa ce Bode AMCUMMNIIVHCKM,
NPEeKpPLUAjHN NN KPUBUYHN MOCTYMLM.

XVIl Mepe koje o06e36ehyjy koHmMuHyumem
obaesbarba nocsia y eaHpeOHUM OKOJITHOCmuMa

YnaH 47.

Y cny4vajy BaHpegHMX OKOFTHOCTU, KOje Mory
0a poseny 0o usmewTtanwa VKT cuctema us srpage
YnpaBe, Cniyxb6a 3a VKT je gyxaHa ga y Hajkpahem
poky npeHece aenose VKT cuctema (unu o6esdeamn
(YHKUMOHNCAke pefyoaHTHUX KOMMOHEHTU Ha
pe3epBHOj NoKaLju YKONMKO NOCTOje) HEONXOAHe 3a
(PYHKLMOHMCaHE Y BaHPELHOj CUTYaLNju Ha pe3epBHY
nokauujy, y cknagy ca nMraHOM pearoBakwa Yy
BaHPeAHMM M KPU3HUM cUTyaLmjama.

Cneundwvkaumjy genosa VKT cuctema koju
Cy HeonxodHu 3a (YHKLUMOHWCaHe Yy BaHpPeOHVM
cuTyaumjama mnspahyje Cnyxba 3a KT, n 1oy Tpu
npuMepka, of, Kojux ce jedaH Hanasu Kog heral/e,
OPYrM KoA 3arocCrieHor HafmnexHor 3a nocroBse
oabpaHe n BaHpegHe cuTyauumje a Tpehu npumepak
Kof, HavenHuka Ynpase.

Oenose UKT cuctema Koju HUCY HEONXOAHMU
3a (PYHKUMOHUCAE Yy BaHpeaHUM cuTyaumjama,
CKNaguwTe ce Ha pes3epBHY Nokauujy, Kojy oapeamn
HayernHuK Yrnpase.

Cknaguwrerwe penoea VKT cuctema koju
HUCY HEOMXOAHW, Ce BpLUM Tako ga onpema Oyae
0e3benHa n obenexeHa, y cknagy ca eBMAeHLMjOM
Koja ce 0 H0j BoaMW.

XIX [lIpoeepa UKT cucmema

YnaH 48.

Mpoeepy UKT cuctema Bpwum Cnyxba 3a
WKT.

lMpoBepa ce BpLUM TaKO LUTO Ce:

1) npoBepaBa ycknaheHocT [NpaBunHuka o
6e3begHocTn VKT cuctema, ysmmajyhu y o63up u
npaBWiHMKE Ha Koja ce Bpwwu ynyhuBawe, ca
nponncaHMMm ycrosrMmMa, OAHOCHO NpoBepasa ga nu
Cy npaBuUNHWKOM apekBaTHO npeasufeHe wMepe
3awTtute, npoueaype, oBnawhera n 0AroBopHOCTM Y
WKT cuctewmy;

2) npoBepaga Aa nu ce y onepaTuMBHOM pagy
agekBaTHO NpuMemsyjy npeasuheHe mepe 3awTuTe u
npouenype y cknagy ca yrepheHum onawhewmma un
0OroBOpHOCTMMA, MeToAama HTEpBjya, cumynauuje,
nocmartpawa, yBuaa y npensufjeHe eBuaeHuuje u
ApYry AOKYMeHTauujy;

3) Bpwwm npoBepa 6e3beaHocHUX cnabocTtu
Ha HMBOY TEXHWYKMX KapaKTePUCTMKA KOMMOHEHTU
WMKT cuctema wmetogoMm yBuaa Yy wu3abpaHe
npouseBode, apxvuTekType pellewa, TexXHU4Ke
KOH(purypaumje, TexHuyke nogaTtke O cTaTycuma,
3anuce o porahajuma (noroBe) kao M MeToOO0M
TecTMpawa MnocTojaka no3HaTux 6e36eaHOCHNX
cnabocTu y CANYHUM OKpPYXeHMMa.

O wu3BpLUIEHO] npoBepu cavvhwaBa ce
n3BeLUTaj, Koju ce JoCTaBIba HavyernHUKy Ynpase.

YnaH 49.
WsBewwTaj o nposepu VKT cuctema cagpxu:

1) HasmB onepatopa WKT cuctema koju ce
npoBepasa;

2) Bpeme nposepe;

3) nogauu o nuuuma Koja cy BpLuuna npoBepy;

4) wu3BewTaj O CMNpPOBEAEHUM pagrama
npoBepe;

5) 3akmbydyke no nuTaky ycknaheHocTu
MpaBunHuka o 6e3begHoctn WKT cuctema ca
nponucaHum ycrnoBuma;

6) 3akrby4ke Mo NUTaky agekBaTHe NpUMeHe
npenBufjeHnx Mepa 3alTUTe y onepaTMBHOM pagy;

7) 3aKkibydke MO nNuUTakwy EBEeHTyanHux
0e36eqHOCHMX CrabocTM Ha HUBOY TEXHUYKUX
KapakTtepucTtuka komnoHeHTn UKT cuctema;

8) oueHa yKynHoOr HuBoa MHAOPMALNOHE
6e3begHoCTY;

9) Nnpeanor eBeHTyanHUX KOPEKTUBHUX Mepa;
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10) noTnMc o4roBOPHOT nu1La Koje je CnpoBeno
nposepy VKT cuctema.

XX  QucuunnuHcka od208pHOCM

YnaH 50.

HenowTtoBawe ogpendu osor NpaBunHunka
npeAacTaBrba noBpeay pagHux obaeesa M nosnayvu
ONCUMNITUHKY OAroBOpPHOCT KOPUCHUKa
nHcpopmaTtumukmx pecypca KT cuctema Onepatopa.

YnaH 51.

Ceako kopuwhewe WKT pecypca BaH
poferbeHnx osrnawhena, noanexe AWCLMUMIMHCKO]
OOrOBOPHOCTU 3aMOCIEHOr KOjoM ce AedwuHulle
04roBOPHOCT 3a HeoBnalheHo kopuwhere MMOBHUHE.

XX|  U3meHa lNpasunHuka

YnaH 52.
Y cnyyajy HacTaHka npOMeHa Koje Mory
HaCcTynutun ycnen TEXHUYKO-TEXHOJTOLLKUX,

KagpoBCKMX, OpraHusauuoHmx npomeHa y WKT
cuctemy 1 gorahaja Ha rmobanHomM 1 HaLWOHaNHOM
HMBOY KOjM MOry Hapywutu MHGOPMaLMOHY
6e3beaHocT, wed Cnyxbe 3a UKT je gyxaH fga
obaBecTu HayenHuka Ynpase, kako 61 oH morao aa
NPUCTYNU W3MEHW OBOr MpPaBUITHUKA, Y UWIbY
yHanpefewa Mepa 3awTnTe, Ha4YMHa U npouenypa
nocTMsawa W ofpxaBaka aJekBaTHOr HUBOA
6e3begHocTn UKT cuctema, kao M npeucnutmBame
oBrnawhena 1 0aroBopHOCTH y Be3u ca 6e3begHoLwhy
n pecypcuma UKT cuctema.

XXIl penasHe u 3aepwHe odpedbe

YnaH 53.

Y poky og 30 gaHa of faHa cTynaka Ha
cHary oBor npaBwrHuka, wed Cnyx6e 3a UKT he
OoHeTn 6nnxke ynyTcTBo o kopuwheny VKT pecypca
1 pellera notpebHa 3a NpUMeHy OBOT NPaBUITHUKA.

OBaj npaBUMNHUK CTyna Ha CHary HapegHor
AaHa oA AaHa objaBrbuBarka y ,CnyxbeHom nucty
paga Huwa“.

Bbp: 437/2017-24
Y Huwy, 7. anpun 2017. rognHe

rPAOCKA YMPABA TPAOA HULUA

HAYEJTHNK
Jbybuwa Januh, c.p.
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